Регламент предоставления кредитных отчетов

Общие положения

Настоящий Регламент разработан в соответствии с требованиями действующего законодательства Российской Федерации в целях определения порядка и условий оказания информационных услуг в соответствии с Договором ЗАО «Северо-Западное бюро кредитных историй» об оказании информационных услуг по предоставлению кредитных отчетов.
1. Порядок организации обмена электронными документами

1.1 При передаче и приеме электронных документов Бюро и Пользователь используют сертификаты открытых ключей, выданные одним из Удостоверяющих центров – партнеров ЗАО «СЗБКИ».
1.2 Приобретение сертификатов открытых ключей оформляется отдельным Договором Пользователя с Удостоверяющим центром.

1.3 Работу по сопровождению сертификатов открытых ключей, разрешению конфликтов в процессе электронного документооборота осуществляет Удостоверяющий центр в рамках заключенного Сторонами Договора.
1.4 Стороны используют при обмене электронными документами сертифицированные средства криптографической защиты информации КриптоПро CSP версии совместимой с версией Бюро  и Удостоверяющего центра
1.5 Приобретение СКЗИ КриптоПро CSP, а также ключевых носителей производится Сторонами самостоятельно у лицензированных поставщиков.
1.6 После приобретения СКЗИ КриптоПро CSP и получения сертификатов открытых ключей, Пользователь инсталлирует СКЗИ на компьютер, предназначенный для работы в рамках обмена информаций с Бюро. Пользователь импортирует полученный сертификат открытого ключа в хранилище сертификатов и настраивает приложения, предполагаемые к использованию для почтового обмена информацией с Бюро, в части применения сертификатов, полученных в Удостоверяющем центре. 
1.7 Для установления взаимодействия с Бюро Пользователь скачивает сертификат открытого ключа Бюро на общедоступном сайте Бюро (www.nwcredit.ru) в разделе «Техническая информация» и устанавливает его в хранилище сертификатов. Затем Пользователь направляет в Бюро электронное письмо с темой сообщения «Установление связи». Данное письмо встроенными средствами приложения для работы с электронной почтой подписывается и шифруется. Электронное письмо должно содержать сертификат открытого ключа Пользователя. В ответ на это письмо Бюро подтверждает получение сертификата Пользователя (отправляет ответное подписанное Бюро тестовое сообщение, зашифрованное на открытом ключе Пользователя).
1.8 В случае передачи в Бюро дополнительных сертификатов, производятся все этапы, описанные в п.1.7.

1.9 После обмена сертификатами Стороны в рамках обмена электронными документами передают только подписанные и зашифрованные электронные сообщения.
2. Подготовка и передача Пользователем запроса на получение кредитного отчета

2.1 Формирование текста запроса. Ответственный сотрудник Пользователя формирует текст запроса в соответствии с форматом запроса на кредитный отчет, разработанным и утвержденным Бюро и не противоречащим закону № 218-ФЗ  «О кредитных историях».

2.2 Шифрование осуществляется с использованием открытого ключа «Оператор по выдаче кредитного отчета» (credreport@nwcredit.ru). Подпись производится на закрытом ключе Пользователя, сертификат на который должен быть выдан Удостоверяющим центром. 
2.3 Подготовка электронного сообщения

2.3.1 Отправка запроса по электронной почте.
2.3.1.1 Возможны три варианта формирования электронного сообщения:

· сформированный текст вставляется в тело электронного письма. Письмо должно быть подписано и зашифровано.
· сформированный текст выгружается в файл, который присоединяется к электронному письму. Письмо должно быть подписано и зашифровано.

· сформированный текст выгружается в файл, который подписывается, шифруется и присоединяется к электронному письму. В этом случае подписывать и шифровать письмо не обязательно.
2.3.1.2 Поле «Тема» электронного письма должно содержать текст: «Запрос на получение кредитного отчета».

2.3.1.3 Не подписанные запросы на получение кредитного отчета Бюро игнорируются.

2.3.1.4 В случае невозможности расшифровать и/или установить подлинность электронно-цифровой подписи Пользователя, не прочтения электронного письма или несоответствия запроса формату, Бюро не позднее двух рабочих дней направляет отправителю уведомление в виде перенаправленного, как вложение, электронного письма с описанием ошибки в теле электронного письма. В поле «Тема» электронного письма вставляется текст: «Ошибка запроса на получение кредитного отчета».

2.3.1.5 В случае повторения ситуации п. 2.3.1.4 Пользователь имеет право обратиться в техническую службу Бюро для устранения причин ошибочной передачи запросов.

2.3.1.6 В случае запроса Пользователем отсутствующей в Бюро кредитной истории субъекта, Пользователю направляется ответ со справкой об отсутствии кредитной истории для запрашиваемого субъекта, без использования шифрации и электронно-цифровой подписи. 
2.3.1.7 Для упрощения процедуры формирования текста запроса и исключения отправки запроса отсутствующей в Бюро кредитной истории субъекта, Бюро предоставляет сервис проверки наличия КИ субъекта. Для получения доступа к сервису проверки наличия КИ субъекта необходима пара ключей (открытый и закрытый), которые предоставляет СЗБКИ. Данные ключи необходимы, т.к. на сервере включена аутентификация по клиентским сертификатам. Получение ключей оформляется письмом в соответствии с п.2.3.3. Договора об оказании информационных услуг по предоставлению кредитных отчетов. 

Для установки соединения необходимо запросить страницу “https://www.nwbch.ru/index.htm” далее закладка «Кредитные истории». При подтверждении факта наличия КИ субъекта предоставляется возможность автоматически сформировать текст запроса в соответствии с форматом запроса на кредитный отчет СЗБКИ.
2.3.2 HTTPS-запрос
2.3.2.1 Для установки соединения необходима пара ключей (открытый и закрытый), которые предоставляет СЗБКИ. Данные ключи необходимы, т.к. на сервере включена аутентификация по клиентским сертификатам. Получение ключей оформляется письмом в соответствии с п.2.3.3. Договора об оказании информационных услуг по предоставлению кредитных отчетов. Для тестирования установки соединения необходимо запросить страницу “https://www.nwbch.ru/index.htm”.
2.3.2.2 Запрос отправляется на страницу “https://www.nwbch.ru/getcredreport.htm”. Запрос должен содержать XML-файл в формате запроса на получение кредитного отчета СЗБКИ.

2.3.2.3 Данный файл необходимо подписать, зашифровать, закодировать base64. Шифрация и подпись осуществляется на ключах Crypto-PRO. Следует отличать ключи, предоставляемые СЗБКИ для доступа к серверу и ключи для шифрации и подписи файла запроса кредитного отчета Crypto-PRO.

2.3.2.4 В случае:
· невозможности расшифровать и/или установить подлинность электронно-цифровой подписи Пользователя;
· отсутствие электронно-цифровой подписи или шифрации файла;
· невозможности раскодировать запрос;
· несоответствия запроса формату;
· отсутствия КИ субъекта в Бюро на момент запроса;
· иные причины

выдается XML-документ, содержащий описание причины невозможности предоставления кредитного отчета.
3. Передача кредитного отчета

3.1 Файл кредитного отчета подписывается закрытым ключом «Оператора по выдаче кредитного отчета» (credreport@nwcredit.ru). Подпись производится в отдельный файл. Файл кредитного отчета вместе с файлом подписи упаковывается в один файл архиватором zip. Файл архива шифруется с использованием сертификата Пользователя приславшего запрос.
3.2 Отправка запроса по электронной почте.

3.2.1 Кредитный отчет формируется в виде файла в формате RTF.

3.2.2 Подготовленный по п. 3.1 файл присоединяется к электронному письму как вложение. В поле «Тема» электронного письма вставляется текст: «Кредитный отчет».

3.2.3 В случае невозможности расшифровать и/или установить подлинность электронно-цифровой подписи Бюро, а также не прочтения электронного письма Пользователь направляет в Бюро уведомление в виде перенаправленного, как вложение, электронного письма с описанием ошибки в теле электронного письма. В поле Тема электронного письма вставляется текст: «Ошибка получения кредитного отчета». 

3.2.4 После получения уведомления об ошибке Бюро в течение двух рабочих дней направляет повторное электронное письмо. В поле «Тема» электронного письма вставляется текст: «Кредитный отчет. Повторная отправка».

3.2.5 В случае повторения ситуации п. 3.2.3 Бюро приостанавливает передачу кредитных отчетов в адрес Пользователя до устранения причин ошибочной передачи информации.

3.3 HTTPS-ответ
3.3.1 Кредитный отчет формируется в виде файла в формате RTF или XML (определяется в запросе).

3.3.2 Результатом работы сервиса на странице “https://www.nwbch.ru/getcredreport.htm” является либо сообщение об ошибке (п. 2.3.2.4), либо файл, подготовленный по п.3.1 дополнительно закодированный в кодировку base64
4. Ответственность сторон.

4.1 Руководитель Пользователя несет персональную ответственность за организацию и проведение обучения ответственных сотрудников процедурам, предусмотренным Разделами 1 - 3 настоящего Регламента, а также за организацию своевременного повышения квалификации ответственных сотрудников при обновлении нормативной базы или обновления и усовершенствования технологических процедур данного Регламента.

4.2 Руководитель Бюро несет персональную ответственность за организацию и проведение обучения ответственных сотрудников процедурам, предусмотренным Разделами 1 - 3 настоящего Регламента, а также за организацию своевременного повышения квалификации ответственных сотрудников при обновлении нормативной базы или обновлении и усовершенствовании технологических процедур данного Регламента. 

4.3 Бюро оказывает консультационные услуги Пользователю по внедрению технологий и процедур, предусмотренных данным Регламентом.

4.4 Бюро до обновления и/или внедрения дополнительных технологий обмена электронными документами предварительно оповещает пользователя и согласовывает с ним сроки их обновления и/или внедрения.

4.5 Руководитель Пользователя несет персональную ответственность за своевременную и надлежащую организацию работы сотрудников в соответствии с требованиями Разделов 1 - 3 настоящего Регламента.
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