ПОРЯДОК 

организации взаимодействия между БЮРО и ИСТОЧНИКОМ кредитных историй в рамках электронного документооборота

Общие положения

Настоящий Порядок разработан в соответствии с требованиями действующего законодательства Российской Федерации в целях определения правил и условий оказания информационных услуг в соответствии с Договором ЗАО «Северо-Западное бюро кредитных историй» об оказании информационных услуг (по приему, обработке и хранению кредитных историй).

1. Порядок организации обмена электронными документами

1.1 При передаче и приеме электронных документов Бюро и Источник используют Сертификаты открытых ключей, выданные Удостоверяющим центром ЗАО «АНК» или ООО "ГАЗИНФОРМСЕРВИС".

1.2 Приобретение сертификатов открытых ключей оформляется отдельным Договором с Удостоверяющим центром.

1.3 Работа по сопровождению Сертификатов, разрешению конфликтов в процессе электронного документооборота осуществляет Удостоверяющий центр в рамках заключенных Сторонами Договоров с ним.

1.4 Стороны используют при обмене электронными документами сертифицированные средства криптографической защиты информации КриптоПро CSP версии совместимой с версией Бюро и Удостоверяющего центра.

1.5 Приобретение СКЗИ КриптоПро CSP, а также ключевых носителей производится Сторонами самостоятельно у лицензированных поставщиков.

1.6 После приобретения СКЗИ КриптоПро CSP Источник инсталлирует СКЗИ на компьютер, предназначенный для работы в рамках электронного документооборота с Бюро. Источник импортирует полученный сертификат открытого ключа в хранилище сертификатов и настраивает приложения, предполагаемые к использованию для почтового обмена информацией с Бюро, в части применения сертификатов, выданных Удостоверяющим центром ЗАО «АНК» или ООО "ГАЗИНФОРМСЕРВИС".

1.7 Для установления взаимодействия с Бюро Источник забирает сертификат открытого ключа Бюро на интернет-сайте Бюро в разделе «Техническая информация» и устанавливает его в хранилище сертификатов. Затем, Источник направляет в Бюро электронное письмо с темой сообщения «Установление связи». Электронное письмо должно содержать сертификат открытого ключа Источника. В ответ на это письмо Бюро подтверждает получение сертификата Источника, направляя ответное подписанное Бюро тестовое сообщение, зашифрованное на открытом ключе Источника.
1.8 В случае передачи в Бюро дополнительных сертификатов, производятся первые два этапа процедуры, описанной в п.1.7.

1.9 По просьбе Источника, Бюро может предоставить ему ПО NWBCHCheckFile. NWBCHCheckFile – утилита командной строки которая позволяет подписать и зашифровать файл, а также проверить на соответствие формату TXT сформированную кредитную историю.
1.10 После обмена сертификатами Стороны в рамках обмена электронными документами передают только подписанные и зашифрованные электронные письма или электронные письма с прикрепленными подписанными и зашифрованными вложениями. В последнем случае само сообщение подписывать и шифровать не обязательно.
2. Подготовка и передача Источником кредитной истории и/или информации о совершении действия (наступления события) предусмотренного федеральным законом № 218-ФЗ

2.1 Формирование Файла Данных кредитной истории или текста о действии (событии). Ответственный сотрудник Исполнителя формирует Файл Данных в соответствии с форматами передачи данных разработанными и утвержденными Бюро и не противоречащих закону № 218-ФЗ  «О кредитных историях».

2.2 Подготовка электронного письма. Сформированный Файл Данных прикрепляется к пустому электронному письму. В поле Тема электронного письма вставляется текст: «Кредитная история» или «Изменение кредитной истории» соответственно содержимому Файла Данных. 

2.3 Передача электронного письма осуществляется согласно п.1.10.

2.4 Неподписанные электронные письма или прикрепленные файлы Бюро игнорируются.

2.5 В случае невозможности расшифровать и/или установить подлинность электронно-цифровой подписи Источника, а также не прочтения электронного письма Бюро не позднее двух рабочих дней направляет отправителю уведомление в виде перенаправленного как вложение электронного письма с описанием ошибки в теле электронного письма.

2.6 В случае повторения ситуации п. 2.5 Источник имеет право обратиться в техническую службу Бюро для устранения причин ошибочной передачи данных.

2.7 Далее осуществляется проверка расшифрованного файла на соответствие формату передачи данных, в результате чего, формируется отчет о проверке для каждого присланного файла.
2.8 Полученные файлы отчетов присоединяются к электронному письму как вложения. Тело электронного письма может содержать комментарии по обработке.
2.9 В случае успешной проверки на соответствие формату, отчет является подтверждением успешного приема данных Бюро.
2.10 В случаях несоответствия формату файл отчета содержит ошибочную запись и сообщение об ошибке. После исправления ошибки следует заново повторить пп 2.1 – 2.5

2.11 Передача электронного письма осуществляется согласно п. 1.10.

2.12 В случае невозможности расшифровать и/или установить подлинность электронно-цифровой подписи Бюро, а также не прочтения электронного письма, Источник не позднее двух рабочих дней направляет отправителю уведомление в виде перенаправленного как вложение электронного письма с описанием ошибки в теле электронного письма.

2.13 В случае повторения ситуации п. 2.9 Источник имеет право обратиться в техническую службу Бюро для устранения причин ошибочной передачи данных.
3. Ответственность сторон.

3.1 Руководитель Источника несет персональную ответственность за организацию и проведение обучения ответственных сотрудников процедурам, предусмотренным Разделами 1 - 2 настоящего Регламента, а также за организацию своевременного повышения квалификации ответственных сотрудников при обновлении нормативной базы или обновления и усовершенствования технологических процедур данного Регламента.

3.2 Руководитель Бюро несет персональную ответственность за организацию и проведение обучения ответственных сотрудников процедурам, предусмотренным Разделами 1 - 2 настоящего Регламента, а также за организацию своевременного повышения квалификации ответственных сотрудников при обновлении нормативной базы или обновления и усовершенствования технологических процедур данного Регламента. 

3.3 Бюро оказывает консультационные услуги Источнику по внедрению технологий и процедур, предусмотренных данным Регламентом.

3.4 Бюро до обновления и/или внедрении дополнительных технологий обмена электронными документами предварительно оповещает пользователя и согласовывает с ним сроки их обновления и/или внедрения.

3.5 Руководитель Источника несет персональную ответственность за своевременную и надлежащую организацию работы сотрудников в соответствии с требованиями Разделов 1 - 2 настоящего Регламента.

3.6 Руководитель Источника несет персональную ответственность за своевременную и надлежащую организацию работы сотрудников в соответствии с требованиями Разделов 1 - 2 настоящего Регламента.
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